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Хакеры взломали сайты Росстата 
и объявили о выгрузке данных о 
российских потерях на войне в 

Украине

Хакерские группировки «Киберпартизаны BY» и 

Silent Crow сообщили о взломе сайтов Федеральной 

службы государственной статистики. Информацию о 

кибератаке подтвердили в самом Росстате.

После взлома на ресурсах Росстата разместили 

надпись на белорусском языке: «Никому не 

избежать ответственности», а также логотипы 

«Киберпартизан BY» и Silent Crow. Кибератаке 

подверглись как федеральный, так и региональные 

ресурсы ведомства.

Хакеры утверждают, что им удалось взломать 

и выгрузить около 23 терабайт данных. Среди 

полученных сведений — внутренние документы, 

статистические и персональные данные, а также 

«информация, относящаяся к военным потерям РФ в 

ходе войны против Украины».

Пресс-служба Росстата в разговоре с РБК подтвердила-

, что ресурсы ведомства подверглись кибератаке. При 

этом в Росстате настаивают, что «утечку баз данных и 

охраняемой законом информации в результате атаки 

не зафиксировали».

«Атаки носили тщательно подготовленный характер 

и осуществлялись разнонаправленно — по 

всему спектру применяемых информационных 
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технологий, с привлечением значительного числа 

специалистов различного профиля и при широкой 

географии источников», — рассказали в пресс-службе 

Росстата.

В июле этого года Верховный суд России по иску 

Генпрокуратуры признал хакерские группировки 

«Киберпартизаны BY» и Silent Crow экстремистскими 

организациями.

контент по ссылке
Telegram

Silent Crow
Вместе с коллегами из Киберпартизаны BY, заявляем об успешной 
компрометации и уничтожении внутренней IT-инфраструктуры 
"Росстат — Федеральная служба государственной статистики".  В 
результате операции был получен доступ к значительной части 
IT-инфраструктуры ведомства, включая центральный аппарат, 
региональные подразделения и Главный межрегиональный центр 
обработки и распространения статистической информации.  Под 
нашим контролем оказались порядка 25000 машин.  В ходе 
операции были получены доступы к доменным контроллерам 
центрального аппарата Росстата, региональных подразделений 
и ГМЦ Росстата. Также были скомпрометированы системы 
виртуализации и управления инфраструктурой, включая ZVIRT, 
oVirt и VMware ESXi.  Нам удалось взломать и выгрузить: — 
Система электронного документооборота (СЭД). — Критические 
информационные системы ведомства, включая ЕССО, АС 
ГС ОФСН, Демография, ЦСОД, СУР, ФПСР и НСУД. — 
ДСП-контур. Из него получено порядка 2TB документов. — 
Базы данных информационных систем Росстата, содержащие 
статистическую, экономическую, персональную информацию и 
материалы переписей. — Информация, относящаяся к военным 
потерям РФ в ходе войны против Украины, в том числе 
данные, представленные в системах Росстата. — Иные данные 
из серверов в ГЕОП.  В общей сложности за время нашего 
пребывания в инфраструктуре было выгружено около 23-
TB информации. Основной объем составляют базы данных, 
внутренние документы, служебная информация и данные с 
рабочих компьютеров сотрудников. Масштаб произошедшего 
выходит далеко за рамки компрометации отдельных серверов 
или пользовательских учетных записей. Ведь речь идет о 
проникновении в инфраструктуру федерального ведомства с 
доступом к центральным и региональным системам, внутренним 
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контурам и массивам данных, представляющим государственную 
и служебную ценность.  Слава Україні! Жыве Беларусь!  Похоже, в 
этот раз Росстату придется пересчитывать не только цифры, но и 
масштаб собственных проблем.
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